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Есть много вещей, которые делают вас уникальным: ваше чувство юмора, ваши танцевальные движения, ваш личный стиль, форма уха. Именно так – форма вашего уха. 

Пароль является основным средством защиты информации сегодня, но за этими трудными для запоминания последовательностями чисел и букв становится все более трудно уследить. Следующим этапом в области компьютерной безопасности будет биометрическая аутентификация подтверждения личности, то есть практика использования уникальных поведенческих и биологических черт, такие как отпечатки пальцев, походка и даже форма уха.

Вы, возможно, уже имеете необходимое оборудование для определения некоторых из этих черт в кармане.

Смартфоны оснащены с мощными датчиками, которые могут быть использованы, чтобы убедиться, что вы действительно вы. У них есть акселерометры, гироскопы, чувствительные сенсорные экраны, микрофоны и камеры высокого разрешения, которые могут собирать информацию о физических параметрах и поведении, которые делают каждого человека уникальным.

Отпечатки пальцев являются наиболее известным биометрическим идентификатором. Apple сделали первые шаги к этой технологии путем встраивания датчика отпечатков пальцев в кнопку Home своих iPhone 5S, что привело к неубедительным результатами.

Биометрия по-прежнему далека от замены пароля - у неё есть недостатки, которые должны быть устранены и совмещение данной технологии с существующими системами займет некоторое время. Существуют также серьезные проблемы с понятием частной жизни, когда дело доходит до сбора информации в базы данных, которые идентифицируют людей.
Но эти изменения неизбежны. Вот пять биометрических характеристик, которые являются частью эры технологий идентификации.
Сердцебиение

Деятельность вашего сердца и его электрические сигналы уникальны и очень трудно повторимы. Технология для распознания электрокардиографических сигналов человека (ЭКГ) используется уже в течение многих лет, но последние достижения техники позволили значительно уменьшить эти устройства и сделать их более практичными в применении.
Что-то такое-же распространённое, как датчики для фитнеса или вставки на корпусе смартфона могут определять частоту сердечных сокращений человека. Компания Apple даже подала заявку на патент для встроенного монитора сердечных ритмов для iPhone.
Одним интересным продуктом, который находится в разработке, является браслет Nymi. Он выглядит как типичный фитнес-браслет, но вместо того, чтобы подсчитывать шаги, он определяет частоту вашего сердцебиения для подтверждения вашей личности.
Изюминка в том, что он не использует ваши данные о ​​сердечном ритме, чтобы разблокировать одно устройство. Nymi призван действовать как замена для паролей и  по беспроводной связи подтверждает вашу личность для смартфона, компьютера, входной двери, автомобиля и даже магазина. Он также различает жесты, так что вы можете разблокировать ваш дом определённым движением.
Аналогичная технология, скорее всего, найдёт своё применение в других устройствах, включая смартфоны. Фитнес-устройства, в том числе мониторы сердечного ритма, уже являются устройствами для отслеживания нагрузок. Остался лишь небольшой скачок для того, чтобы использовать их для целей безопасности безопасности.
Форма уха

Чувствительные сенсорные экраны могут распознать гораздо больше, чем нажатие пальца или движение по поверхности. С правильным программным обеспечением и конструкцией, они могут определять форму человеческого уха.
Это идея уже используется в Ergo Android app от компании Декарт Биометрикс. Когда ухо прижимается к экрану, точки, где он вступает в контакт с стеклом отображаются, и сравниваются с сохранённым ранее отпечатком уха. Если они совпадают, пользователь проходит аутентификацию. Приложение регулируется и может потребоваться несколько сканирований для самых высоких уровней безопасности, или для людей, которые чувствуют, что они имеют высокий риск потери своих телефонов.
В настоящее время приложение ограничено разблокировкой телефона, но в теории ухо может быть использованы для определения личности и любого количества применений телефона. Например, делать покупки в магазинах приложений или подпись за услуги.
Есть несколько потенциальных преимуществ отпечатков ушей перед отпечатками пальцев. С одной стороны, размер уха означает, что его можно сканировать с использованием существующих технологий. Нет необходимости платить за специальный датчик отпечатков пальцев. Кроме того, можно выявить форму уха из изображения, что может принести пользу правоохранительным органам при работе с фотографиями или видео с камер наблюдения.
Отпечатки пальцев могут также меняться с течением времени, так как люди работают руками, получают травмы и стареют. Защитники биометрии уха утверждают, что уши практически не изменяются в течение всей жизни (если конечно их владелец не занимается контактными видаим спорта).
Ходьба

Если вы когда-либо слушали как кто-то проходит мимо в офисе и сразу понимали кто это был, или замечали друга на расстоянии по тому, как он двигался, вы уже видели силу распознавания ходьбы.
В течение 30 лет исследователи возились с технологией распознавания походки с помощью видео высокого разрешения и специализированных полов, которые воспринимают давление. Недавний бум в производстве недорогих датчиков движения, таких как акселерометры и гироскопы дали новую жизнь этой идее.
Носимые фитнес-устройства или смартфоны перемещается вместе с вашим телом, когда вы идете. Многие уже могут подсчитывать шаги и скорость. С правильным программным обеспечением и датчиками, они должны быть в состоянии анализировать ходьбу человека и определить, является ли он законным владельцем этих устройств.
Преимущество распознавания технологии стиля ходьбы в том, что она может собрать необходимую информацию в фоновом режиме в то время как люди занимаются повседневными. Пользователю нет необходимости прикасаться к устройству или посмотреть в камеру.
Скорость печати

Набор текста, как и ходьба, у всех людей различен. Технология биометрия нажатие клавиши записывает, как человек печатает и вычисляет их свой ​​уникальный рисунок, скорость и ритм. Она определяет, как долго вы удерживайте нажатой каждую клавишу и промежуток времени между набором разных букв.
Интернет-сайт обучение Coursera предлагает "Подпись в виде набора слов" для студентов, которые хотят получить сертификаты для курсов, которые они прошли. Когда классы проходят в режиме онлайн, любой может играть роль студента. Так Coursera настраивает профиль, который требует от студента ввода фразы-примера. Когда они должны доказать свою личность, скажем при включении в выполнение домашних заданий, они еще раз вводят фразу.
Нажатия клавиш могут быть использованы для аутентификации тех, кто работает на компьютере, так чтобы система могла обратиться к компаниям, которые следят за неавторизованными пользователями их внутренних систем.
Распознавание лиц

Как и отпечатки пальцев, распознавание лица уже используется в виде популярной технологии. Правоохранительные органы и другие субъекты создают базы данных, чтобы воспользоваться последними достижениями в распознавании лиц.
Для чтобы добиться успеха в распознавании лиц, необходимо четкое, контрастное изображение, с которым удобно работать. Камеры в смартфонах и планшетах резко улучшились в качестве и находятся на одном уровне с цифровыми фотоаппаратами среднего класса. Программное обеспечение ищет закономерности на лице человека, такие как расстояние между глазами, чтобы определить людей.
Samsung это та компания, которая воспользовалась усовершенствованной технологией камеры и теперь имеет функцию разблокировки с помощью распознавания лиц на своих смартфонах линейки Galaxy. Эта функция больше похожа на прототип в данный момент, потому что такие факторы, как освещение и ракурс часто дают ложные тени.
Безопасность важна для потребителей, но это не основная цель большинства инструментов для распознавания лиц. Правоохранительные органы строит базы данных распознавания лиц. Выявление одного человека, используя их след автопортреты, сделанные с помощью фронтальной камеры смартфона и оставленные в Интернете или кадры видеонаблюдения в магазинах может быть хорошим бизнесом. Некоторые магазины уже используют распознавания лиц чтобы создать профили на постоянных клиентов и собирать данные о том, как они делают покупки.
Представители Facebook недавно хвастались тем, что их собственный проект распознавания лиц - DeepFace - был почти столь же точным в обнаружении людей, как человеческий мозг. Совсем недавно, они также утверждал, что в состоянии распознавать лица со стороны, а также спереди.
